資訊安全風險管理架構
隨著資訊科技的快速發展和普及，本公司面臨的資訊安全威脅和風險也不斷增加。政府通過《資通安全法》，要求企業必須建立資訊安全管理制度，採取適當的技術和管理措施，來保護資訊安全；在此背景下，為了保障公司的資訊安全，本公司設立「資訊安全推行小組」，由資安長帶領團隊成員共同維護資安風險，且本公司選擇導入 ISO 27001 (ISMS) 架構，來建立有效的資訊安全管理體系，以應對資訊安全威脅及風險。本公司已取得 ISO 27001認證，目前證書之有效期限為113年12月2日至116年12月1日。


資訊安全政策：
本公司為確保資訊資料、系統、設備及網路通訊安全，有效降低因人為疏失、蓄意或天然災害等導致之資訊資產遭竊、不當使用、洩漏、竄改或毀損等風險，並建立資訊安全管理系統，特訂定資訊安全政策，以確保資訊之機密性、完整性與可用性，以供全體同仁共同遵循。
一、機密性（Confidentiality）：確保只有經授權的人才能存取機敏資訊。
二、完整性（Integrity）：確保使用之資訊正確無誤、未遭竄改。
三、可用性（Availability）：確保經授權的使用者在需要時可以隨時存取資訊及相關資訊資產。

資訊安全具體管理方案:
1、 教育訓練與宣導: 每年透過教育訓練、內部會議、張貼公告等方式，定期向公司同仁宣導資訊安全常識，加強防毒及防止駭客入侵觀念，維護本公司資訊安全。
2、 資料安全防護:本公司網站、ERP系統定期備份資料，各項系統之密碼由專人管理維護，避免人為或外力之破壞。

投入資通安全管理之資源:
1、 教育訓練:本公司114年度共計6人完成資訊安全教育訓練課程。
2、 [bookmark: _GoBack]資安公告:不定期公告資訊安全最新相關政策與注意事項，並即時更新於公告欄，向本公司內所有人員傳達資安防護的重要規定。

